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Databehandleraftale

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

mellem

Navn:

CVR:

Adresse:
Postnummer og By:
Land:

herefter "den dataansvarlige”

og

Navn: Digisense A/S

CVR: 32082378

Adresse: Viengenvej 100

Postnummer og By: 8240 Risskov

Land: Danmark

herefter "databehandleren”

der hver iseer er en "part” og sammen udger "parterne”

har felgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at overhol-

de databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers
grundlaeggende rettigheder og frihedsrettigheder.
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2. Pra@ambel

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysnin-
ger og om fri udveksling af sadanne oplysninger og om ophaevelse af direktiv
95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af Digiflow behandler databehandleren personoplysnin-
ger pa vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger,
herunder om behandlingens formal og karakter, typen af personoplysninger, katego-
rierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfare, og hvordan der fgres tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektro-
nisk, af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehand-
leren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.
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3. Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens arti-
kel 24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes' na-
tionale ret og disse Bestemmelser.

Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i
at foretage.

4. Databehandleren handler efter instruks

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kreeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfelgende instruks kan ogsé gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid veere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens in-
struktionsbefgjelser, som har forpligtet sig til fortrolighed eller er underlagt en pas-
sende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af perso-
ner, som har faet tildelt adgang, skal labende gennemgas. P& baggrund af denne
gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke leen-
gere er ngdvendig, og personoplysningerne skal herefter ikke leengere veere tilgaen-
gelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pagaeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

Henvisninger til "medlemsstat” i disse bestemmelse skal forstds som en henvisning til ’"E&S medlemsstater”.
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6. Behandlingssikkerhed Side 5 af 15

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageaeldende behandlings karakter, omfang, sammenhang og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers
rettigheder og frihedsrettigheder, gennemferer passende tekniske og organisatori-
ske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og fri-
hedsrettigheder som behandlingen udger og gennemfgre foranstaltninger for at
imgdega disse risici. Afheengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tiigeengelighed og ro-
busthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til perso-
noplysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmeessig afpr@vning, vurdering og evaluering af effek-
tiviteten af de tekniske og organisatoriske foranstaltninger til sikring af be-
handlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den data-
ansvarlige — ogsa vurdere risiciene for fysiske personers rettigheder som behand-
lingen udger og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik
pa denne vurdering skal den dataansvarlige stille den ngdvendige information fil ra-
dighed for databehandleren som ger vedkommende i stand til at identificere og vur-
dere sadanne risici.

3. Derudover skal databehandleren bistd den dataansvarlige med vedkommendes
overholdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved
bl.a. at stille den ngdvendige information til radighed for den dataansvarlige vedrg-
rende de tekniske og organisatoriske sikkerhedsforanstaltninger, som databehand-
leren allerede har gennemfgrt i henhold til forordningens artikel 32, og al anden in-
formation, der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse
efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som
databehandleren allerede har gennemfort, skal den dataansvarlige angive de yderli-
gere foranstaltninger, der skal gennemfares, i bilag C.
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7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelses-
forordningens artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databehand-
ler (en underdatabehandler).

2. Databehandleren ma séaledes ikke gere brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den da-
taansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af un-
derdatabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige
om eventuelle planlagte eendringer vedrgrende tilfgjelse eller udskiftning af underda-
tabehandlere med mindst 1 maned varsel og derved give den dataansvarlige mulig-
hed for at gare indsigelse mod saddanne aendringer inden brugen af de(n) omhandle-
de underdatabehandler(e). Langere varsel for underretning i forbindelse med speci-
fikke behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere,
som den dataansvarlige allerede har godkendt, fremgar af bilag B.

3. Nar databehandleren ger brug af en underdatabehandler i forbindelse med udfe-
relse af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal data-
behandleren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten
eller medlemsstaternes nationale ret, paleegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved
der navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennem-
fore de tekniske og organisatoriske foranstaltninger pa en saddan made, at behand-
lingen overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som
minimum overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

4. Underdatabehandleraftale(r) og eventuelle senere sndringer hertil sendes — efter
den dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigen-
nem har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som
folger af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om
kommercielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af un-
derdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

5. Databehandleren skal i sin aftale med underdatabehandleren indfgje den data-
ansvarlige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs, sale-
des at den dataansvarlige kan indtraede i databehandlerens rettigheder og gare dem
geeldende over for underdatabehandlere, som f.eks. ger den dataansvarlige i stand
til at instruere underdatabehandleren i at slette eller tilbagelevere personoplysnin-
gerne.

6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af un-
derdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder,
der folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79
og 82, over for den dataansvarlige og databehandleren, herunder underdatabehand-
leren.



8. Overforsel til tredjelande eller internationale organisationer Side 7 af 15

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisa-
tioner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overfarsel af personoplysninger til tredjelande eller internationale organisatio-
ner, som databehandleren ikke er blevet instrueret i at foretage af den dataansvarli-
ge, kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databe-
handleren er underlagt, skal databehandleren underrette den dataansvarlige om
dette retlige krav inden behandling, medmindre den pageeldende ret forbyder en sa-
dan underretning af hensyn til vigtige samfundsmeessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et
tredjeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tred-
jeland, herunder det eventuelle overfarselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse
Bestemmelser kan ikke udgare et grundlag for overfgrsel af personoplysninger som
omhandlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt mu-
ligt den dataansvarlige ved hjeelp af passende tekniske og organisatoriske foran-
staltninger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmod-
ninger om udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelses-
forordningens kapitel Il1.

Dette indebezerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrere-
de

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-

strerede

indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begreensning af behandling

-0 oo



g. underretningspligten i forbindelse med berigtigelse eller sletning af perso- Side 8 af 15
noplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j- retten til ikke at veere genstand for en afgarelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

2. | tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til be-
handlingens karakter og de oplysninger, der er tilgeengelige for databehandleren,
den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt
senest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud
pa persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsy-
net, medmindre at det er usandsynligt, at bruddet pa persondatasikkerhe-
den indebeerer en risiko for fysiske personers rettigheder eller frihedsrettig-
heder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette
den registrerede om brud pa persondatasikkerheden, nar bruddet sandsyn-
ligvis vil medfere en hgj risiko for fysiske personers rettigheder og friheds-
rettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en
analyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyt-
telse af personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hare den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
og udstraekning. Det geelder for de forpligtelser, der fglger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veere blevet opmeerksom p4a, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 48
timer efter, at denne er blevet bekendt med bruddet, sadan at den dataansvarlige
kan overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden il
den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende



information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel- Side 9 af 15
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet
for at handtere bruddet pa persondatasikkerheden, herunder, hvis det er re-
levant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebrin-
ge i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at an-
melde brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved opher af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til, efter den dataansvarliges valg, at slette alle personoplysnin-
ger, der er blevet behandlet pa vegne af den dataansvarlige og bekreefte over for
den dataansvarlig, at oplysningerne er slettet eller tilbagelevere alle personoplysnin-
gerne og slette eksisterende kopier, medmindre EU-retten eller medlemsstaternes
nationale ret foreskriver opbevaring af personoplysningerne.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overhol-
delsen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radig-
hed for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder
inspektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med data-
behandleren og underdatabehandlere er naermeret angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optreeder pa tilsynsmyndighedens vegne, adgang til databe-
handlerens fysiske faciliteter mod behgrig legitimation.



13. Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa leenge disse andre be-
stemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer
den registreredes grundlaeggende rettigheder og frihedsrettigheder, som fglger af
databeskyttelsesforordningen.

14. Ikrafttraeden og ophor

1.

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kreeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, séa laenge tjenesten vedrgrende behandling af perso-
noplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tienesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger opharer,
og personoplysningerne er slettet eller returneret til den dataansvarlige i over-
ensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges
med skriftlig varsel af begge parter.

Underskrift

Pa vegne af den dataansvarlige
Navn

Stilling

Dato
Underskrift

Pa vegne af databehandleren

Navn Christoffer H. Hansen
Stilling Produktansvarlig
Dato 18-10-2022
Underskrift
{ | (
(NP4 7 " V- N
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15. Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til Isbende at orientere hinanden om andringer vedrgrende
kontaktpersoner.

Navn

Stilling
Telefonnummer
E-mail

Navn Christoffer H. Hansen
Stilling Produktansvarlig
Telefonnummer +45 23 88 99 60
E-mail chh@digisense.dk
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

Formalet med databehandlerens behandling af personoplysninger pa vegne af den data-
ansvarlige er at den dataansvarlige kan anvende systemet Digiflow, som ejes og administre-
res af databehandleren, til at indsamle og handtere den dataansvarliges kreditorbilag.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarli-
ge drejer sig primart om (karakteren af behandlingen)

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer
sig primaert om at databehandleren stiller systemet Digiflow til radighed for den dataansvarli-
ge og herigennem opbevarer personoplysninger om den dataansvarliges medarbejdere samt
kreditorbilag.

De personoplysninger, der anvendes i systemerne, er alene almindelige personoplysninger.
Der er ikke i systemerne felter til registrering af personfglsomme og private oplysning. Per-
sondata indeholdt i dokumenterne, som behandles via Digiflow, sgrger vi for holdes sikre.

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede
¢ Nauvn, initialer, titel, e-mailadresse, aktiv handtering af kreditorbilag
A.4. Behandlingen omfatter falgende kategorier af registrerede:
e Personer, som har eller har veeret registreret af den dataansvarlige i systemet Digi-
flow for handtering af kreditorbilag.
¢ Kreditorbilag kan indeholde personfaelsomme oplysninger, hvis en kreditor sender en
faktura for fx serviceydelser, der vedrgrer en medarbejders helbred. Denne type fak-
turaer skal kreditor markere som fortrolig.
A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarli-
ge kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fol-
gende varighed
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pa-

begyndes efter denne aftales ikrafttraeden. Behandlingen er ikke tidsbegraenset og varer ind-
til aftalen opsiges eller ophzeves af en af parterne.

Bilag B Underdatabehandlere
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af felgende un-
derdatabehandlere
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NAVN CVR ADRESSE BESKRIVELSE AF
BEHANDLING

Team.blue Denmark | 29412006 Hgjvangen 4 Drift, backup og overvag-

A/S 8600 Skanderborg ning af IT-infrastruktur.

Paperflow ApS 37035785 Niels Juels Gade 5 Datalgft af indskannede
1059 Kgbenhavn K dokumenter gennem Pa-

perflow.
Microsoft Danmark 13612870 Kanalvej 7 Data storage i Azure Blob
ApS 2800 Kgs. Lyngby Storage

Databehandleren méa ikke — uden den dataansvarliges skriftlige godkendelse — gere brug af
en underdatabehandler til en anden behandlingsaktivitet end den beskrevne og aftalte eller
gere brug af en anden underdatabehandler til denne behandlingsaktivitet.

Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker
ved, at databehandleren fgrer log over den dataansvarliges medarbejderes handtering af
kreditorbilag i systemet Digiflow. Derudover opbevaring af kreditorbilag og administration af
backup, for den dataansvarlige.

C.2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle at der er tale om behandling af en lille maengde personop-
lysninger omfattet af databeskyttelsesforordningens artikel 9 om "seerlige kategorier af perso-
noplysninger”, hvorfor der skal etableres et "moderat” sikkerhedsniveau”.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekni-
ske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det
ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fgl-
gende foranstaltninger, som er aftalt med den dataansvarlige (pa baggrund af den risikovur-
dering databehandler har foretaget):

e Tilvejebringe en mekanisme for pseudonymisering af personoplysninger.

o Sikre transport af data over krypteret protokol (HTTPS) med fornyelse af SSL certifi-
kat minimum hver 18. maned.

e Kryptering af backup af data.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning —
bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennem-
fore fglgende tekniske og organisatoriske foranstaltninger:
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Databehandleren bistar den dataansvarlige med at sikre overholdelse af forpligtelserne un-
der hensyntagen til behandlingens karakter og de oplysninger, der er tilgeengelige for data-
behandleren.

Databehandleren skal pa den dataansvarliges anmodning give den dataansvarlige sadanne
oplysninger, som er ngdvendige til at denne kan pase, at databehandleren og dennes un-
derdatabehandlere overholder de krav, som er fastsat i databehandleraftalen, herunder at
disse har truffet de forngdne tekniske og organisatoriske sikkerhedsforanstaltninger og, at
foranstaltningerne overholdes.

C.4 Opbevaringsperiode/sletterutine

Databehandlers opgave er i mange tilfeelde at hjeelpe Dataansvarlige med at overholde Bog-
feringslovens §10, hvorfor personoplysningerne opbevares hos databehandleren, indtil den
dataansvarlige anmoder om at fa oplysningerne slettet.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end felgende:

Behandling af de i aftalen omfattede personoplysninger kan ikke uden den dataansvarliges
forudgaende skriftlige godkendelse ske pa andre lokaliteter end de fglgende:

o DIGISENSE A/S, P. O. Pedersens Vej 26, 8200 Aarhus N

e team.blue Denmark A/S (datacenter), Hgjvangen 4 , 8660 Skanderborg

C.6 Instruks vedrgrende overforsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret
instruks vedrgrende overfarsels af personoplysninger til et tredjeland, er databehandleren
ikke berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med be-
handlingen af personoplysninger, som er overladt til databehandleren

Databehandleren skal pa den dataansvarliges anmodning give den dataansvarlige tilstraek-
kelige oplysninger til, at denne kan pase, at de naevnte tekniske og organisatoriske sik-
kerhedsforanstaltninger er truffet.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personop-
lysninger, som er overladt til underdatabehandlere

Der er mellem parterne enighed om, at der kan anvendes faglgende typer af revisionserklae-
ringer:

e ISAE 3402 Type 2

e ISO 27001-certifikat
Revisionserkleeringen sendes snarest muligt efter indhentelsen til den dataansvarlige til
orientering.

Databehandleren eller en repreesentant for databehandleren har herudover adgang til at fo-
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retage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra underdatabe-
handleren foretager behandling af personoplysninger, herunder fysiske lokaliteter og syste-
mer, der benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner kan gen-
nemfgres, nar databehandleren (eller den dataansvarlige) finder det ngdvendigt.

Bilag D Parternes regulering af andre forhold

Ingen andre forhold er noteret i denne databehandleraftale.
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